
附件1：
泰安市公安局致全市人民的一封信
亲爱的市民朋友们：

近年来，不法分子利用手机、固定电话、互联网等通信工具，借助现代科技手段，进行电信网络诈骗犯罪活动，给广大群众带来严重的经济财产损失。为维护社会稳定，提高防骗识骗能力，全市公安机关已全面部署开展打击防范电信网络新型违法犯罪专项工作，请广大市民切实增强防骗识骗意识，切勿上当受骗。

目前电信网络诈骗常用的作案形式和手段： 

一、冒充安全局、公安局、检察院、法院等工作人员以被害人涉嫌贩毒、走私、洗黑钱或法院传票、邮包藏毒或涉嫌贩毒等为名，诱使被害人将银行卡内资金打入所谓的“安全账户”。
二、冒充银行工作人员以被害人信用卡透支消费、欠费为名或称被害人身份被盗用等骗术实施诈骗，诱骗被害人将卡内现金转入所谓“安全账户”。
三、冒充车管所、税务机关工作人员以购车、购房办理退税及下乡补贴为名，要求被害人向指定账户打款交纳手续费方式，实施诈骗。
四、通过短信发送“银行账号，请速汇款”等内容行骗正在等候办理转账、汇款的被害人将资金转入错误的账号。                       

五、冒充受害人的朋友，以“猜猜我是谁”的方式，获取被害人信任后以出车祸等急用钱为由实施诈骗。
六、冒充被害人在外地上学的子女，以被“绑架”、“钱包、手机被盗”等为由，诱使被害人向指定的帐户汇款。
七、发送中奖短信，诱使被害人拨打兑奖电话或者登陆兑奖网站，以需要缴纳个人所得税、手续费等为由实施诈骗。
八、发送短信，提供便捷、无抵押贷款，后以需要缴纳手续费、保证金等为由实施诈骗。
九、盗用朋友QQ号码甚至以视频通话形式，获取信任，再以生病、出车祸需要借钱为由对该QQ好友进行诈骗。
十、在互联网 采取网络钓鱼手段，发布虚假购物、火车票、飞机票等网页，以低价引诱事主网上购买，然后利用虚假网络支付平台等手段划转事主网上银行账户资金进行诈骗。
十一、设局诱骗受害者在虚假网站上购买彩票，或以推荐预测号码、众筹集资购彩的方式，实施诈骗。
为了避免您的个人财产遭受不法侵害，特向广大居民提示如下： 

一、公、检、法等执法部门是绝对不会使用电话方式对所谓的“电话欠费”、涉嫌洗钱等问题进行处理的。因此，绝对不要相信此类骗术，拒绝上当。 

二、如果您接到陌生人电话，一定要先确认对方身份，不要主动猜测对方是谁，在没有确实弄清对方是谁的情况下，不要盲目答应对方的要求。 

三、不贪小利，切记“天上不会掉馅饼”，请您坚信无比的中奖信息、超低价格的网上购物都是诈骗分子设置的圈套和陷阱。
凡遇上述问题，请您高度警惕，一定要中止按照对方要求所做的一切操作，立即拔打110咨询举报。 

在此，泰安市公安局向全体市民致以良好的问候，祝大家幸福安康！ 
泰安市公安局
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