附件3：

普及防范电信网络诈骗知识明白纸
常见的“电信网络诈骗”主要有以下形式：1、冒充社保、医保、银行、电信等工作人员进行诈骗。2、冒充公检法、邮政工作人员进行诈骗。3、以销售廉价飞机票、火车票及违禁物品为诱饵进行诈骗。4、冒充熟人进行诈骗。5、各类虚假中奖诈骗。6、利用无抵押贷款进行诈骗。7、利用虚假广告信息进行诈骗。8、利用高薪招聘进行诈骗。9、虚构汽车、房屋、教育退税进行诈骗。10、利用银行卡消费进行诈骗。11、冒充黑社会敲诈实施诈骗。12、虚构绑架、出车祸诈骗。13、利用汇款信息进行诈骗。14、利用推荐彩票预测号码、虚假购彩网站进行诈骗。15、利用虚假股票信息进行诈骗。16、QQ聊天冒充好友借款诈骗。17、虚构重金求子、婚介等诈骗。18、神医迷信诈骗。19、虚假退费退税诈骗。20、网上和电话交友诈骗。21、网络购物诈骗。

防范电信网络诈骗“小窍门”：1、接到陌生电话，不管对方是谁，只要一谈到银行卡，一律挂掉。2、只要一谈到“中奖了”“出事了”，一律挂掉电话。3、只要不认识对方，告知“我是某某熟人、公检法的”，要求转账的，一律挂掉。4、所有短信，凡是让点击链接的，一律删掉。5、微信不认识的人发来的交友链接，一律不点。6、170、171开头的电话能不接则不接（170、171号段绝大多数是虚拟运营商号段）。7、网络购物低价要小心，超低价格的，一律不看。8、短信说你卡消费、盗刷的，一律不理睬。
泰安市公安局提醒您：凡是接到陌生人来电、短信、无论何机关、何理由要求转帐、汇款、索要帐号密码，不听、不信、不转帐、不汇款，请立即拨打110咨询举报。
